Chapitre 2: Les VLAN



Chapitre 2: Les VLAN
B

Plan

1. Principe d'un VLAN
2. Trunking

3. VTP

4. Routage inter-VLAN

M1 RT Routage IP/KADIRI



Chapitre 2: Les VLAN

1. Principe du VLAN

Traditional LAN Segmentation

0 Commutation classique: Sl e S i
» Topologie physique liée a la topologie logique (] % '
» Pour communiquer entre les LAN, chaque —__—

segment doit avoir un port sépare hiab_

> Postes de travail groupés par leur proximité
du commutateur : chaque groupe se trouve au
méme endroit

0 Commutation avec VLAN :
> lls segmentent de facon logique les réseaux Engincering  Markeling  Accounting
sur les fonctions, équipes de travail ou des e
applications independamment de 'emplacement
physigue ou des connections réseaux.

» Un VLAN permet a un administrateur reseau

de creer des groupes de périphériques en [ a6
reseau logique qui se comportent comme _F— ;
s’ils se trouvaient sur un reseau indépendant . Fioor 1
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1. Principe du VLAN

Un Ilen e \E/Egigeering
physique

Marketing
VLAN

= 3 domaines de diffusion séparés créés a = La conception créee quand méme les 3

I'aide d'un routeur avec 3 ports et 3 domaines de diffusion separées, mais ne
commutateurs. nécessite que 1 commutateur.

= Le routeur filtre les broadcasts pour = Le routeur fournit un filtrage des
chaque LAN. broadcasts a travers un lien unique.
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1. Principe du VLAN
J Notions de base sur les VLAN

M1 RT

Les VLAN peuvent étre crées sous forme de réseaux de bout en bout ou exister a
I'intérieur de frontieres géographiques.
Un réseau VLAN de bout en bout a les caractéristiqgues suivantes:

> Les utilisateurs sont regroupés en VLAN qui dépendent de leur groupe de travail ou
de leur fonction, mais pas de leur localisation physique.

» Tous les utilisateurs d’'un VLAN doivent avoir les mémes modeles de flux de trafic

» Lorsqu’un utilisateur se déplace sur le campus, son appartenance a un VLAN ne
doit pas changer.

» Chaque VLAN est caractérisé par un ensemble commun de besoins de sécurité
pour tous les membres.

Une adresse réseau de couche 3 unique doit étre affectée a chaque VLAN. Cela permet
aux routeurs de commuter les paquets entre les VLAN (communication inter-VLAN)

Les VLAN peuvent assurer la sécurité des réseaux en définissant les nceuds réseaux qui
peuvent communiquer entre eux.

Le nombre de VLAN dans un commutateur varie en fonction des facteurs suivants:
» Modéles de trafic  Types d’application
» Besoins d’administration réseau  Standardisation de groupes

Routage IP/KADIRI
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1. Principe du VLAN

O Plages d'ID de VLAN
= Plage normale : 1 — 1005
« Utilisés dans les réseaux de petites, moyennes et grandes entreprises.

 Les ID de 1002 a 1005 sont réserves aux VLAN Token Ring et aux FDDI
(fibore optique). lls sont automatiguement créés et ne peuvent pas étre
supprimes.

« Les configurations sont stockeées dans un fichier vlan.dat stocké dans la
mémoire flash du commutateur..

« Le protocole VTP (VLAN Trunking Protocol), permet de gérer des
configurations de VLAN entre des commutateurs.
= Plage étendue : 1006 - 4096
« Permettent d’étendre les infrastructure a un plus grand nombre de clients.

* Prennent en charge moins de fonctionnalités VLAN que les VLAN a plage
normale.

« Sont enregistrés dans le fichier de configuration en cour.

« Le protocole VTP ne prend pas en compte les VLAN a plage etendue.
M1 RT Routage IP/KADIRI
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1. Principe du VLAN

J Niveaux de VLAN

e Associer chague port du commutateur
a un VLAN particulier.

® 90% des VLAN sont des VLAN par port

e Manguent de souplesse: tout déplacement
d'une station nécessite une reconfiguration
des ports.

e Toutes les stations reliées sur un port
par l'intermédiaire d'un concentrateur,
appartiennent au méme VLAN.
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1. Principe du VLAN

J Niveaux de VLAN

e On affecte chaque adresse MAC a un VLAN.
e a partir de 'association Mac/VLAN, affecter
dynamiquement les ports des commutateurs
a chacun des VLAN en fonction de I'adresse
MAC de I'héte qui émet sur ce port. 4 3%:.%
e indépendance vis-a-vis de la localisation -
geographique. Si une station est déplacée
sur le réseau physique, son adresse
physique ne changeant pas, il est inutile
de reconfigurer le VLAN (ce fonctionnement
est bien adapté a l'utilisation de machines portables).
e Sion veut changer de Vlan il faut modifier I'association Mac / Vlan.
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1. Principe du VLAN

O Niveaux de VLAN

e Le VLAN par sous-réseau (Network Address-

Based VLAN) associe des sous-réseaux B & == ==
selon I'adresse IP source des datagrammes. 2L R e e
Solution souple car la configuration des

commutateurs se modifient automatiqguement 1281600 m
256.255.2550

en cas de déplacement d'une station.

VAl 20

e Le VLAN par protocole (Protocol-

1
Based VLAN) permet de créer un réseau 660857550 .
128.16.3.18

128.16.3.20

12816.3.16
256.266.2656.0

255.255.255.0

virtuel par type de protocole (par exemple
TCP/IP, IPX, AppleTalk, etc.), regroupant ainsi toutes les machines utilisant le

méme protocole au sein d'un mMéme reseaul.
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1. Principe du VLAN
D TypeS de VLAN Management PC

VLAN 99 p Commutateurs S1, 52, 83
172.17.99.10/24 R FO/1 et FO/3 sont des interfaces d'agrégation 802.1Q
RGO FOA avec le VLAN 99 natif - 172.17.99.0/24
Configuré pour ne transporter . J%s
; G . 1 0. Mo FO/4
que le trafic genéré par I'utilisateur. Studen Fn, g Student
VLAN 20 )
172.17.20.22/24 ;WB F°“ F0f3 L ” \11;2\.’:72.20.25124
Tous les ports du commutateur deviennent F‘”G s
Z N Guest [#e3] | Guest
membres du VLAN par défaut aprés s y S
le démarrage initial du commutateur. AT AT
N’importe quel peériphérique connecte Ordateur d gestion
hN yu VLAN 99 Commutateurs Comm1, Comm2, Comm3 :
a n‘importe quel port du commutateur 172.47.88.10724 2 | Fot et F3 sont des nertaces dagrégaton 02,10
. , , . , . P avec le VLAN 99 natif - 172.17.99.0/24
communique avec d’autres periphériqgues
sur d’autres ports du commutateur. Cudn fuder
; VLAN 20 E e e AN - FEN AN 20
Le VLAN par defaut des commutateurs S TS Viaeg T mnaz
Cisco est le VLAN 1 — . ey @
nvite D3 D6 nvite
1 I I VLAN 30 § ., VLAN30
On ne peut ni le renommer, ni le supprimer. S, s
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 Types de VLAN

Un VLAN na“f eSt af'feCté é. un Ordinateur de gestion
s . VLAN 99 Commutateurs Comm 1, Commz, Comm3
port d’agregation 802.1Q ' prend en 172.47.90.10724 TR | i ot ot o st 0210
nombreux VLAN (
»), ainsi que le trafic qui [ - bzl
1 -- N VR VLANZO

172.17.20.22/24 - 03 pog — S50 g 470028104

ne provient pas d’'un VLAN (
»).

Invié Teo| nvie

Le port d’agrégation 802.1Q place le trafic [ : , VAN

172.17.30.23/24 172.17.30.26/24

non étiqueté sur le VLAN natif.
Dans la figure, le VLAN natif est le VLAN 99.

Le trafic non étiqueté est génere par un ordinateur connecté a un port du
commutateur sur lequel est configuré le VLAN natif.

Les VLAN natifs sont définis dans la spécification IEEE 802.1Q. Il est recommandeé

d’utiliser un autre VLAN que le VLAN 1 comme VLAN natif.
M1 RT Routage IP/KADIRI
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 Types de VLAN

Ordinateur de gestion

VLAN 93 Commutateurs Comm1, Comm2, Comm?3 :

172.17.99.10/24 : FO/1 et FO/3 sont des interfaces d'agrégation 802.1Q
avec le VLAN 99 natif - 172.17.99.0/24

Permet d’accéder aux fonctionnalités

de gestion d’'un commutateur. - oy B i
) : VLAN 20 & Wy 4 O rong ) VLANZO
On attribue au VLAN de gestion une @IP [E&zs = AL 2 il Y

et un masque de sous-réseau.

Invité 53 | ol [invie
VLAN 30 ’ . VLAN30
17217302324 172.17,30.26124

e Le trafic de voix sur IP requiert les éléments suivants :
» bande passante consolidée pour garantir la qualité de la voix ;
 priorité de transmission par rapport aux autres types de trafic réseau ;
» possibilité de routage autour des zones encombrées du réseau ;
« délai inferieur a 150 millisecondes (ms) sur le réseau.

e Pour remplir ces conditions, le reseau entier doit étre cong¢u pour prendre en
charge la voix sur IP
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1. Principe du VLAN Le Port 2 est une interface interne
4 Types de VLAN VLAN 150 configuré 10/100 qui supporte le trafic
pour prendre en charge teléphonique.
le trafic voix.

Télephone sur IP Cisco 7967

Port de commutateur configuré pour prendre en
charge le trafic vocal :

+ le port envoie des trames CDP pour fournir
des informations utilisées par le téléphone
sur IP.

* Le port transmet les trames associées au
VLAN 150.

Téléphone
CIAS

Student

- PG5
/— VLAN 20 - 172.17.20.25

Le commutateur configuré pour prendre en charge le
trafic vocal :

* utilise le VLAN 150 comme VLAN voix ;

+ donne la priorité au trafic vocal.

Le Port 3 est connecté
a un PC ou un autre
appareil.

Un téléphone IP Cisco est Le Port 1 est connecte

un commutateur a un commutateur ou
un appareil VOIP.

M1 RT Routage IP/KADIRI



Chapitre 2: Les VLAN

-
1. Principe du VLAN

d Configuration de VLAN statique
» Affectation manuelle des ports d’'un commutateur a un VLAN via une application de
gestion de VLAN ou directement en travaillant sur le commutateur
> Les lignes directrices suivantes doivent étre suivies lors de la configuration de VLAN
sur des commutateurs Cisco 29xx:
Le nombre maximum de VLAN dépend du commutateur.
Le VLAN 1 est 'un des VLAN par défaut.
Le VLAN 1 est le VLAN Ethernet par déefaut.
Des annonces CDP (Cisco Discovery Protocol) et VTP (VLAN Trunking Protocol)
sont envoyées sur le VLAN 1. (VTP sera abordé plus tard)
L’'adresse IP de 29xx est associée par défaut au domaine de broadcast du VLAN 1.
Le commutateur doit &tre en mode serveur VTP pour créer, ajouter ou supprimer des
VLAN.
Switch#vlan numéro_vlan
Switch(vlan)#name nom du vilan
En quittant cette commande, le VLAN est appliqgué au commutateur. L'étape suivante
consiste a affecter le VLAN a une ou a plusieurs interfaces:
Switch(config)#interface fastethernet 0/9

Switch(config-ify#switchport access vlannuméro_vlan
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1. Principe du VLAN

O Avantages d'un VLAN

. les groupes contenant des données sensibles sont sépares du reste
du reseau, ce qui diminue les risques de violation de confidentialite,

: des économies sont réalisées grace a I'utilisation plus
efficace de la bande passante et des liaisons ascendantes existante.

. le fait de diviser des réseaux linéaires de couche 2
en plusieurs groupes de travail logigues (domaines de diffusion) reduit la quantité
de trafic inutile sur le reseau et augmente les performances.

. le fait de diviser un réeseau en
plusieurs reseaux VLAN réduit le nombre de periphériques susceptibles de
participer a une tempéte de diffusion.

. les VLAN facilitent la gestion du
réseau, car les utilisateurs ayant des besoins réseau similaires partagent le
méme VLAN.

. La separation des fonctions
facilite la gestion d’un projet ou l'utilisation d’'une application

« Déplacer facilement des stations de travail sur le LAN
« Ajouter facilement des stations de travail au LAN

M1 RT * Moadifier facilement la configuration LAN Routage IP/KADIR]
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B
2. Trunking (agregation)
» Permet a un commutateur de transmettre a un ,

autre commutateur via un seul port, le trafic de
plusieurs VLAN Tennat |

Faculté - 172,17.10.0/24
Etdiant - 172.17.20.0/24

> Différents trafics isolés (de différents VLAN) doivent [
emprunter un seul cable: plusieurs trafics logiques
sur une liaison physiqgue : un trunk.

» Afin d’identifier 'appartenance des trames aux VLAN,
on utilise un systeme d’étiquetage (ou encapsulation)

VLAN 10, Faculté : 172.17.10.0/24

sur ce lien. Il en existe deux protocoles : e
* ISL (Inter Switch Link) : protocole propriétaire Cisco. - k o m]

« 802.1q qui est un standard de I'lEEE.

Etudiant
VLAN 20
172.47.20.22

Avec agrégations de VLAN

M1 RT Routage IP/KADIRI
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2. Trunking (agregation)

O Protocole ISL

= il ne peut étre appliqgué gu'a des commutateurs Cisco.

= |a trame originelle est encapsulée entre un en-téte de 26 octets et un en-queue de 40

= DA : Adresse multicast de destination

= Type : Indique le type de trame (Ethernet, Token Ring, etc.).

= Util : Indique la priorité de traitement de la trame.

= SA: Adresse MAC source.

= LEN : Longueur de la trame encapsulé moins les 18 bits des champs DA, Type, Util.,
SA, LEN et FCS.

= AAAAQ03 : Champ SNAP d’'une valeur fixe OXAAAAO3.

= HSA: Contient |la portion constructrice de I'adresse MAC source.

= VLAN : Identifiant de VLAN.

= BPDU : Utilisé par le Spanning Tree pour determiner les informations topologiques.

= INDEX : Employé a des fins diagnostiques uniguement.

» RES : Utilisé quand une trame Token Ring ou FDDI est encapsulé dans une trame ISL.
Composition de 1'en-tete ISL

Trame ISL

M1 RT Routage IP/KADIRI
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4 Protocole 802.1q S
= |orsque les trames Ethernet sont placees 6Bres  2Byes 0.1500Byes 046 4 Byes
sur une agrégation, elles ont besoin o -
d’'informations supplémentaires sur les VLAN
auxqguels elles appartiennent.
= |l faut alors utiliser I'en-téte d’encapsulation Byies  GBytes  2Byies 2Byies 2Byies 01500Byies 046 4Byies
802.1Q. LAY
O Commandes associées
= switchport mode trunk
0 Depuis le mode de configuration

spécifique du port, active le trunking.
= switchport trunk [allowed | encapsulation | native | pruning]

o Quand l'interface est en mode trunking permet respectivement, de spécifier le
type de caractéristiques VLAN, le type d'encapsulation (ISL, 802.1q), les
caracteristiques natives et les caracteristiques de pruning des VLANS.

= show port capabilities [numéro/sous-numeéro]
o Affiche les fonctionnalités supportées par l'interface.

= show trunk : o Permet de vérifier la configuration du trunking.
M1 RT Routage IP/KADIRI
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2. Trunking (agregation)

d DTP (Dynamic trunking protocol)
= |Le mode d’agrégation définit la maniere dont le port local négocie a I'aide de DTP
pour configurer une liaison agrégée (trunk) avec son port homologue (distant).

= Le port de commutation envoie régulierement des trames DTP (annonces), au port distant.

= La commande utilisée est la suivante : switchport mode trunk.

» Le port de commutateur local annonce au port distant qu’il passe dynamiquement a I'état
d’agrégation. Ensuite, quelles que soient les informations DTP envoyées par le port
distant en réponse a 'annonce, le port local passe a I'état d’agrégation.

= || est dans un état d’agrégation inconditionnel (toujours actif).

= |e port de commutation envoie regulierement des trames DTP au port distant.

= Lacommande utilisée est la suivante :switchport mode dynamic auto.

= Le port de commutateur local annonce au port de commutateur distant qu'il est en
mesure d’effectuer 'agrégation, mais ne demande pas a passer a I'état d’agréegation.

= Aprés une négociation DTP, le port local ne passe a I'état d’agrégation que si le mode
d’agrégation du port distant a été défini comme actif ou souhaitable.

M1 RT Routage IP/KADIRI
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2. Trunking (agregation)

d DTP (Dynamic trunking protocol)

= Des trames DTP sont envoyées régulierement au port distant.
» La commande utilisée est la suivante : switchport mode dynamic desirable.

= Le port de commutateur local annonce au port de commutateur distant qu’il est en
mesure d’'effectuer I'agrégation et lui demande de passer a I'état d’agrégation.

= Sile port local détecte que le port distant a eté configuré en mode actif, souhaitable
ou automatique, il passe a I'état d’agreégation. Si le port de commutateur distant est
en mode de non-néegociation, le port local reste un port de non-agrégation.

= Désactiver le protocole DTP pour 'agrégation afin que le port local n’envoie pas de
trames DTP au port distant.

= Utilisez la commande switchport nonegotiate.
= Le port local est alors considérée comme étant dans un état d’agrégation
iInconditionnel

M1 RT Routage IP/KADIRI
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3. VTP (Virtual Trunking Protocol)

» Protocole propriétaire CISCO
» Permet aux commutateurs et aux routeurs d’échanger

des informations de configuration des VLAN
» Diffuse ses mises a jour (maj) dans le domaine VTP
toutes les 5mn ou quand une modification a eu lieu
> Les mises a jour comportent :
* Un numéro de révision qui s'incrémente a chaque
nouvelle diffusion: Commutateur sont a jour
 Le nom et numéro de VLAN
» On distingue trois modes de fonctionnement :
1. VTP serveur 2.VTP client 3. VTP transparent

» Commutateur configuré en VTP serveur: créeé, modifie,

supprime les VLAN et envoie a serveurs ou clients
» Commutateur configuré en VTP client : recoit les maj
de configuration, ne modifie pas les VLAN

» Commutateur configuré en VTP transparent: ne tient pas

compte des maj. Configure que leurs propres VLAN

M1 RT

Transmettent aux autres commutateurs les maj recues

VLAND 7
i
ron Fors

V‘ANW V\AN!O

ha ~

Commedalours compatbies VTP

- . Sarve VTP
VLANIS

-‘E?'
Fe " _f{I- i ]

F1.l- i FOil™,

VLANS ._d

-

G AT OOt VTR
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3. VTP (Virtual Trunking Protocol)

> Les commutateurs en mode VTP serveur et client font la maj de leur base de
données VLAN quand ils recoivent maj VTP domaine ou le numéro de révision est
supérieur a celui déja présent dans leur base

> Le VTP minimise les probléemes provoqués par des configurations incorrectes ou
incohérentes.

» Le VTP pruning empéche la propagation des trafics de broadcast aux commutateurs
qui ne sont pas concernés.

0 Commandes associees

» vtp domain nom de domaine { password mot de passe | pruning | v2-mode | {server |

S |EITE{EEEy)
O Mo,de_ _de COﬂﬁgUI’Eﬂ\ZiOﬂ de VLAN Envoi de messages VTP
0 Spécifie les parametres VTP. Ricepton des messages VTP - -
= show vtp status Synehronisation VLAN OUl oul NON

o Mode privilégié Transmussion des messages VTP recus
o Affiche la configuration VTP et Sauvegarde de configuration VLAN ---
le statut du processus (en NVRAM ou Flash) OUI NON QUI
- B VIAN oy NON out
(création, modification, suppression)

Routage IP/KADIRI
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4. Routage inter-VLAN

Le routage inter-VLAN est le processus de router I'information entre VLANS.
Le routage inter-VLAN nécessite un routeur ou un commutateur de niveau 3.
Le routage inter-VLAN traditionnel :
Le routeur doit posséder plusieurs interfaces et chaque interface est connectée a un
VLAN différent.
» Le routage router on a stick :
Utilise des sous-interfaces pour se connecter a un commutateur de niveau 2.
Chaque sous-interface doit étre configuré avec :
- une adresse IP
- un numero de VLAN

YV V

» Configuration du routage inter-VLAN
— Configurer les ports du commutateur reliés au routeur au bon VLAN.
— Configurer chaque sous-interface du routeur a une adresse du réseau du VLAN et
au numéro du VLAN correspondant.

> Toujours vérifier la configuration sur le routeur ET sur le commutateur,

M1 RT Routage IP/KADIRI
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4. Routage inter-VLAN

1- Routage traditionnel entre VLAN

Connecter différentes interfaces de routeur physique 17247104124 LY 172.17.30.124
a difféerents ports de commutateur physiques.

Chaque interface de routeur peut alors accepter le trafic
du VLAN associé a l'interface de commutateur a laquelle
elle est connectée, et le trafic peut étre acheminé vers les

¢
autres VLAN connectés aux autres interfaces. A

FO/6>

2- Routage router on a stick e

une seule interface physigue achemine le trafic 727303
entre plusieurs VLAN d’un réseau. Comme vous

pouvez le voir dans la figure, le routeur est connecté Sous-ioraces
au commutateur Comm1 a l'aide d’'une seule connexion IR
réseau phySIque. FO/0.30 : 17217.30.1/24

Agrégation |
L'interface de routeur est configurée pour fonctionner
comme liaison agrégée et est connectée a un port de VANo
commutateur configuré en mode d’agrégation. Le routeur |
effectue le routage entre VLAN en acceptant le trafic __
étiqueté VLAN sur l'interface agrégée provenant du
commutateur adjacent et en effectuant le routage en
interne entre les VLAN a l'aide de sous-interfaces.

M1 RT Routage IP/KADIRI
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4. Routage inter-VLAN

La norme IEEE 802.1Q est utilisé pour réunir
des VLAN en une agrégation sur des liaisons
Fast Ethernet.

FastEthernet 1/0

Le routeur peut prendre en charge de T T T—susozia
nombreuses interfaces logiques sur des liaisons isLs 80210
physiques individuelles. S soz G NN

Par exemple, l'interface Fast Ethernet 1/0 e il Ut ARI L et oo s v pont
pourrait supporter trois interfaces virtuelles

s'appelant FastEthernet 1/0.1, 1/0.2 et 1/0.3. [ nteriace physique Sous-interface

Chaqgue sous-interface prend en charge un Une interface physique par VLAN Une interface physique pour de nombreux
VLAN et dispose d’une adresse IP affectée. VLAN

Pour que plusieurs unités d’'un méme VLAN BEEUEIIGHEERETE Conflit de bande passante
ololnalaalUTal{o[VITa  MMTSISTo (SIS I Rl M (O IW | (ISR IERSY | Connectée au porl de commutateuren  Connectée au port de commutateur en
sous-interfaces maillées doivent étre sur le  JREELER:S mode d'agrégation

méme réseau ou sous-réseaul. Plus colteuse Moins coiteuse

Configuration de connexion plus complexe  Configuration de connexion moins
Gomplexe

M1 RT Routage IP/KADIRI
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4. Routage inter-VLAN
O Interface ou sous-interface
f
Les sous-interfaces permettent au routeur d'accommoder plus de VLANS que le
nombre d’interfaces physiques disponible.

Avec des interfaces, toute la bande passante est allouée au VLAN.
Avec les sous-interfaces, le trafic de chacun des VLANSs doit compétitionner pour la
bande passante : goulot d'étranglement.

v
1

Interface, les ports du commutateur sont configurés en port d’acces “access ports”.
Sous-interface, le port du commutateur est configuré en agrégation “trunk”.

Un routeur possedant plusieurs interfaces est plus dispendieux.
Chaque interface est connectée a un port différent sur le commutateur, donc le

commutateur utilise plus de ports.
f

]
Sous-interface, moins complexe physiguement, mais plus complexe au niveau de la
programmation.

M1 RT Routage IP/KADIRI



LED (ou
équivalent de
gestion réseau)
OK ?

Comiger tout
probléeme matérie de
commutateur

Corriger tout probléme
d'instruction de
configuration

Configuration
VLAN OK ?

Corriger tout probléme de
VLAN, de Spanning Tree

ou de routeur
intermediaire
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Dépannage des VLAN

Conneion

liaison
physique
OK ?

Verifier avec CDP,
cornger tout probléme
de cablage ou de mode

couche entre
commutateurs

Corriger tout probléme
d'agrégation commulteée
ou de configuration
ISL/802.1Q
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